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12. При подозрении на наличие не выявленных установленными средствами защиты заражений 
следует использовать Live CD с другими антивирусными средствами.  
 
13. Установка и настройка средств защиты от вредоносных программ и вирусов на рабочих станциях и 
серверах автоматизированных систем, обрабатывающих персональные данные, осуществляется 
администраторами соответствующих систем в соответствии с руководствами по установке 
приобретенных средств защиты.  
 
14. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно 
проверено администратором системы на отсутствие вредоносных программ и компьютерных вирусов.  
 
15. Запуск антивирусных программ осуществляется автоматически по заданию, созданному с 
использованием планировщика задач, входящего в поставку операционной системы либо 
поставляемого вместе с антивирусными программами.  
 
16. Антивирусный контроль рабочих станций проводится ежедневно в автоматическом режиме. Если 
проверка всех файлов на дисках рабочих станций занимает неприемлемо большое время, то 
допускается проводить выборочную проверку загрузочных областей дисков, оперативной памяти, 
критически важных инсталлированных файлов операционной системы и загружаемых файлов по сети 
или с внешних носителей. В этом случае полная проверка осуществляется не реже одного раза в 
неделю в период неактивности пользователя. Пользователям рекомендуется проводить полную 
проверку во время перерыва на обед. 
 
19. Обязательному антивирусному контролю подлежит любая информация (исполняемые файлы, 
текстовые файлы любых форматов, файлы данных), получаемая пользователем по сети или 
загружаемая со съемных носителей (магнитных дисков, оптических дисков, флэш-накопителей и т. п.). 
Контроль информации проводится антивирусными средствами в процессе или сразу после ее загрузки 
на рабочую станцию пользователя.  
 
20. Антивирусные базы на всех рабочих станциях и серверах необходимо регулярно обновлять.  
 
21. Если администратор системы, обрабатывающей персональные данные, подозревает или получил 
сообщение о том, что его система подвергается атаке или уже была скомпрометирована, он должен 
определить системные ресурсы, безопасность которых была нарушена, и установить: была ли 
попытка несанкционированного доступа (далее – НСД); когда, как и при каких обстоятельствах была 
предпринята попытка НСД; продолжается ли НСД в настоящий момент; кто является источником НСД; 
что является объектом НСД; какова была мотивация нарушителя; точку входа нарушителя в систему; 
была ли попытка НСД успешной.  
 
22. Для выявления попытки НСД необходимо: установить, какие пользователи в настоящее время 
работают в системе и на каких рабочих станциях; выявить подозрительную активность пользователей, 
проверить, все ли пользователи вошли в систему со своих рабочих мест и не работает ли кто из них в 
системе необычно долго; убедиться, что никто из пользователей не использует подозрительные 
программы или программы, не относящиеся к его области деятельности. 
  
23. Для обнаружения в системе следов, оставленных злоумышленником в виде файлов, вирусов, 
троянских программ, изменения системной конфигурации следует: составить базовую схему того, как 
обычно выглядит система; провести поиск подозрительных файлов, скрытых файлов, имен файлов и 
каталогов, которые обычно используются злоумышленниками; проверить содержимое системных 
файлов, которые обычно изменяются злоумышленниками; оценить целостность системных программ; 
проверить систему аутентификации и авторизации. 
  
30. Особенности мониторинга информационной безопасности персональных данных в отдельных 
автоматизированных системах могут регулироваться дополнительными инструкциями.  
 
31. Работники организации и лица, выполняющие работы по договорам и контрактам, имеющие 
отношение к проведению мониторинга информационной безопасности и антивирусного контроля при 
обработке персональных данных, должны быть ознакомлены с Инструкцией под расписку.  
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С инструкцией по проведению мониторинга информационной безопасности и антивирусного 
контроля ознакомлены: 

№ п/п Дата ФИО Должность Подпись 
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